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OPINIAO DA IDC

As solugdes contra fraudes tradicionalmente se concentram em conteng¢ao de perdas, mas isso nao é
suficiente na era da transformacao digital, em que os comércios online estdo expandindo os canais de
contato com seus clientes, adotando modelos de comércio automatizados e continuos e empregando
uma infinidade de novas formas de pagamento. Os estabelecimentos comerciais digitais precisam de
uma estratégia antifraude que abra as portas para inovagao e expansao seguras, impedindo perdas
por fraudes e otimizando as taxas de aceitagéo de transa¢des. Uma combinagao de regras ageis e
analises avancgadas € essencial para esta estratégia. Como os players do comércio digital, na era da
transformacéo digital, estdo colocando em pratica estratégias avangadas de gerenciamento de
fraudes?

NESTE WHITE PAPER

As empresas de comércio eletronico de diversos setores enfrentam um desafio semelhante em
relacdo a prevencéo de fraudes: devem conter ataques e perdas sem afetar a experiéncia do cliente
com recusas excessivas de transacgdes.

Como se isso ja ndo fosse um grande desafio, a estratégia antifraude deve ser agil o suficiente para
acompanhar as organiza¢des a medida que expandem sua presenga no comércio eletrénico, ampliam
seus negocios além das fronteiras geograficas e se transformam digitalmente, possibilitando o
envolvimento do cliente através de uma infinidade de dispositivos e novos canais.

Construir este tipo de estratégia abrangente e sensivel de gerenciamento de fraudes € uma jornada
que pode ser assustadora para muitas organizacdes. A medida que os comércios investem na criacdo
de produtos, em estratégias de langamento no mercado e na inovagao no varejo, eles nao
necessariamente desejam comprometer recursos para criar uma grande equipe de operacdes
antifraude ou gerenciar solugdes complicadas de integragéo de dados no local.

Portanto, muitas organizagdes estao mudando a maneira como abordam o gerenciamento de fraudes.
Esta mudanga comega com a adog&o de uma solugdo que ajude a tomar decisdes altamente precisas
em tempo real, usando regras flexiveis e testaveis e anédlises avangadas. Porém, muitas vezes isto
inclui a adocao de uma abordagem hibrida para o gerenciamento e operagdes da solugéo, dando
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suporte a especialistas internos com uma equipe externa de especialistas em fraudes e solugdes que
podem oferecer monitoramento 24 horas, decisdes automatizadas e suporte. Essa abordagem hibrida
permite que os comércios digitais implementem, testem e adaptem regras continuamente, por meio
de uma equipe externa e sem comprometer muitos recursos internos nessa tarefa .

Este white paperda IDC Financial Insights apresenta as principais conclusdes de entrevistas com
executivos de prevencao a fraudes, representando trés diferente segmentos — um varejista de moda
global, um lider em artigos esportivos para atividades ao ar livre e uma grande companhia aérea —
que compartilham insights sobre a criagdo de programas abrangentes e adaptaveis de gerenciamento
de fraudes para controlar perdas e melhorar as taxas de aceitagdo, ao mesmo tempo em que suas
organizacdes se expandem para novos canais, em novos paises e com novas linhas de produtos.

Na adaptacao de suas solucdes antifraude, cada organizagao entrevistada implantou a CyberSource,
uma solugéo Visa, e usou uma combinacgao unica de regras flexiveis, modelos preditivos de fraude
com analises avancgadas de dados histéricos e atuais e machine learning projetado para prever ou
calcular o resultado para cada transacéo de aceitagéao, rejeicdo ou verificagdo manual, reduzindo as
perdas por fraude.

A INOVAGAO EM COMERCIO DIGITAL REQUER PROTECAO SOFISTICADA CONTRA
FRAUDES

O comércio eletrénico representa 15% do total de vendas de varejo em todo o mundo, sendo que a
expansao internacional deve impulsionar um crescimento consistente. A expansao geografica esta se
tornando possivel em grande parte devido a inovacao entre os provedores de solugbes de
pagamentos, que permitem que os estabelecimentos comerciais digitais aceitem mais facilmente
métodos de pagamento de diferentes mercados, bem como transagées com cartdes estrangeiros.

Enquanto isso, os estabelecimentos comerciais estdo investindo na transformacéo digital de forma a
melhorar a experiéncia de compra do consumidor, elevar as taxas de conversdo e criar uma
experiéncia de "comprador fidelizado" que se alinha a expectativa de satisfacao instantanea. Ja tendo
ampliado os recursos de compras online e com dispositivos moveis, os comércios hoje buscam criar
uma experiéncia unificada, consistente e em tempo real entre varios canais. Os consumidores devem
poder buscar um item em seu dispositivo mével, concluir a compra online e buscar mercadorias em
uma loja fisica, tudo em uma unica transacao. Além disso, a previsdo € que os consumidores terdo
engajamento cada vez maior no comeércio conectado, através de servigcos por assinatura, com
pagamentos automatizados conduzidos por uma variedade de dispositivos 10T ou conectados.
Espera-se que, em 2020, 32% dos comércios invistam em tecnologias de inovagao de varejo,
incluindo comércio conectado e que, até 2024, 15% de todos os pagamentos sejam feitos com
dispositivos “vestiveis”, enquanto 10 bilhdes de dispositivos estardo conectados a servigos
financeiros, de acordo com pesquisas de insights sobre varejo da IDC.

Esta complicada intersecg&o da expansao internacional com a inovag&o de canais e engajamento do
cliente deve gerar ndo apenas novas e ilimitadas oportunidades para os comércios como trazer
consigo novos riscos de fraude, que exigem solugdes robustas e foco na gestdo de um ambiente no
qual o tempo entre o ato da compra e sua concretizagao fique cada vez menor.

Fraudadores sabidamente visam novos servigos e produtos com a suposigao de que os comércios
terao vulnerabilidades imprevistas em um ambiente ainda nao testado. Infelizmente, a histéria
confirma essas vulnerabilidades. Os varejistas tém relatado consistentemente um aumento rapido nos
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ataques de fraude na abertura de canais de dispositivos méveis, assim como na entrada em novos
mercados. Além disso, como ja se verificou no setor bancario, o tamanho do varejista pouco importa
guando se trata de ser um alvo. Quando as maiores instituicbes comecaram a reforgar suas defesas,
bancos comunitarios e cooperativas de crédito menores tornaram-se alvos de fraudes. Nao ha motivo
para acreditar que os varejistas estardo imunes a ataques apenas porque sao relativamente menores.

A medida que os comércios comegam a aceitar novos tipos de pagamento em diferentes regides, eles
podem né&o ter regras ou modelos desenhados para monitorar e avaliar os riscos especificos desses
fluxos de transacdes. Isto é especialmente desafiador. O IDC Financial Insights prevé que, até 2024,
60% dos comércios em todo o mundo aceitardo entre um e cinco tipos de pagamento localizados em
mercados estrangeiros para expandir sua presenc¢a no comércio digital. Deve-se supor que a adogao
de cada um desses tipos de pagamento exigira uma protecao diferenciada. Por exemplo, sera
impossivel ajustar um modelo de fraude de cartdo a uma transagéo direta do banco ou carteira digital,
ambos os quais estdo ganhando cada vez mais forga na Europa e na Asia.

Por fim, os comércios também devem se preocupar com ataques em compras multicanais. Os
fraudadores sabem muito bem que os comércios estdo expandindo o engajamento multicanal do
cliente e enxergam isso como uma fraqueza. Recentemente, tem se verificado um aumento nas
fraudes em compras multicanal, em que os pedidos de compra sao realizados online mas retirados na
loja (modelo BOPUS), de forma que os fraudadores induzem a aceitagdo de um pagamento ilegitimo
pela internet e, em seguida, retiram mercadorias fisicas na loja, muitas vezes sem precisar apresentar
documentos pessoais.

Para aumentar o desafio, embora os comércios tenham trabalhado para proteger os canais méveis e
online, eles ainda podem néo ter as ferramentas para proteger o call center, onde existe mais um
ponto cego no elemento humano. Muitos ataques comegam com o uso pelos fraudadores de agentes
de engenharia social para obter mais dados de credenciais do cliente, que podem entdo ser usados
para autorizar uma compra online ou para se fazer passar por um cliente durante uma transagao
telefénica. Em outros casos, os fraudadores manipulam os agentes para fazer alteragdes nos
enderecos e emails para iniciar o processo de aquisi¢ao total da conta.

RISCOS E VETORES DE FRAUDE EVOLUEM CONSTANTEMENTE

A medida que os comércios criam estratégias em torno da protecdo antifraude para sua expansao
internacional e para engajamento sem atritos com seus clientes, eles também devem ficar de olho na
constante evolugdo dos vetores de fraude.

Os ataques de cartdo nao presente (ou CNP, compras feitas por canais remotos) hoje representam
cerca de 50% do total de perdas com cartbes em todo o mundo e devem atingir US$ 35 bilhdes até
2022, segundo The Nilson Report. As transagoes feitas com cartdes de pagamento roubados
representam cerca de 30% do total de estornos, o que dobra o impacto sobre o comércio que sofre a
perda do bem e a exigéncia de reembolso do dinheiro pelo item perdido. No geral, 55% das empresas
relatam um aumento na fraude online, de acordo com a Experian.

Para dificultar ainda mais a situacdo, os comércios geralmente usam sistemas de gerenciamento de
estornos e fraudes fechados em silos de informacéo, criando pontos cegos no monitoramento de
transacdes e dificultando o alinhamento de seus esforgos contra novos e, as vezes, imprevistos
ataques de fraude.
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A sempre presente ameaca cibernética no comércio digital

Os ataques de fraude no comércio digital variam muito, mas muitos sdo alimentados pelo fluxo
interminavel de dados violados ou roubados no mercado clandestino. Uma cole¢ao de dados de
cartdes de pagamento, numeros de conta, CVVs, datas de validade e enderecos pode ser comprada
na dark web por US$ 1 por conta. Esses dados s&o operacionalizados em larga escala por
sofisticadas quadrilhas de fraude, que usam automacao e analitica para planejar seus ataques. Um
exemplo comum sao quadrilhas que usam robds para testar constantemente os dados de cartéo e
credenciais com pequenas transacgdes até encontrarem aqueles que funcionam, abrindo a porta para
compras muito maiores ou para vender os dados no mercado clandestino.

Aquisicao sofisticada de contas: a engenharia social combinada com o
ataque cibernético

A medida que os fraudadores v&o sofisticando cada vez mais suas organizagdes e tecnologias, eles
compilam meticulosamente os dados roubados e violados com outros dados extraidos das redes
sociais, bem como através de engenharia social e ataques cibernéticos, como phishing ou
pagejacking, para tomar posse total de contas ou identidades e perpetrar ataques mais prolongados e
retornos maiores.

No phishing, os fraudadores imitam um individuo ou fonte confiavel para obter dados confidenciais.
Por exemplo, um individuo pode receber uma mensagem de email que se apresenta como
proveniente de uma instituicao financeira, sugerindo que ha um problema na conta e solicitando que o
individuo verifique as informagdes pessoais por meio de um formulario vinculado. Outra estratégia de
fraude parecida é o pagejacking, em que os fraudadores clonam uma pagina da web ou um site inteiro
e, em seguida, usam estratégias de otimizagado de pesquisa para elevar esse site fraudulento acima
do site legitimo na pesquisa online. Usuarios desavisados muitas vezes acessam o site falso e
divulgam, sem querer, seus dados confidenciais.

Em todos os casos, os fraudadores podem usar esses dados confidenciais para obter acesso a uma
conta, geralmente comecgando por agdes que ndao envolvem dinheiro, como alteracdo de enderegos e
emails, para que possam autenticar e receber pedidos. Esses ataques também podem incluir a
aquisicao de dispositivos, em que o fraudador migra o numero de telefone da vitima para o seu
préprio dispositivo, permitindo que a vitima se autentique quando as senhas Unicas sao enviadas. Isto
pode levar a novas aquisi¢des de contas usando dados e acessos existentes no dispositivo.

Depois de tomar posse total da conta, os fraudadores podem comecgar com pequenas compras por
um longo periodo, com o objetivo de passar despercebido pelo consumidor. Com o tempo, os
fraudadores adquirem esses conjuntos completos de credenciais e abrem novas contas em nome de
uma vitima, muitas vezes sem ser detectados, pois muitos consumidores nao tém alertas de novas
contas configurados em agéncias de crédito ou outros servicos.

Fraude de identidade falsa: gerando perdas

As credenciais roubadas também podem ser usadas para alimentar fraudes de identidade falsas, nas
quais os criminosos associam fragmentos de dados de identidade validos com informacdes falsas
para formar uma entidade totalmente nova e abrir novas contas. Os fraudadores podem associar um
numero valido de CPF de uma crianga — um numero que nunca foi usado — a um enderecgo real de
entrega e um numero de telefone real e, em seguida, gerar um nome e data de nascimento falsos. O
objetivo & combinar informacgodes suficientes para estabelecer as credenciais de uma nova conta de
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pagamento. Os cinco principais bancos emissores registraram perdas de mais de US$ 5 bilhdes
relacionadas a fraude de identidade falsa, segundo a IDC Financial Insights.

Fraude em programas de lealdade e recompensas: ataques que atraem
pouca atencao

Assim como ocorre com as fraudes de contas novas, os fraudadores também estdo se concentrando
na area tipicamente pouco monitorada de programas de fidelidade e recompensa. Conforme os
consumidores acumulam pontos de fidelidade por meio de seus cartées de crédito ou programas de
recompensa no comércio digital, os fraudadores usam taticas de aquisi¢cdo de conta para utilizar estas
recompensas e pontos para realizar compras. Embora os consumidores frequentemente se inscrevam
em programas de recompensas, € sabido que muitos ndo resgatam seus pontos ou verificam a
situacao de suas contas, o que significa que os ataques passam despercebidos, em grande parte, por
longos periodos.

Fraude amigavel

A estranhamente denominada fraude amigavel ocorre quando um cliente genuino comete uma fraude
conscientemente em sua propria conta. Os cenérios variam amplamente, mas podem incluir clientes
que fazem uma compra, recebem as mercadorias e ligam para o emissor do cartdo dizendo que nao
receberam o item. Os estabelecimentos comerciais tém dificuldade em evitar esse tipo de fraude, pois
as transagoes vém de clientes conhecidos.

SOLUCOES DE FRAUDE COMO FACILITADORAS DE INOVACAO

Embora novos processos comerciais, formas de pagamento e integragdes de canais possam abrir
novas portas para fraudadores dedicados, esses riscos potenciais ndo devem coibir a inovagao. De
fato, antes as equipes de prevencao a fraudes dificultavam a visdo das equipes de produtos, que
desejavam langar novos servicos, e hoje podem se concentrar na implementacao de solugdes
robustas antifraude que podem ajudar a viabilizar a inovacgao.

As solucdes e estratégias antifraudes no comércio digital devem ter como obijetivo trés beneficios
principais: reduzir perdas e estornos, aprimorar a experiéncia do cliente e aumentar a conversao de
vendas. O caminho para realizar isso é através de solugdes de monitoramento de fraudes que
avaliam transacdes e tomam decisdes de risco em tempo real com base em uma ampla variedade de
dados. Isto fornece uma visao holistica, tanto da transagdo em si como da entidade que gerou o
evento.

Nos primérdios da expansao do comércio eletrénico, os estabelecimentos comerciais analisavam
quase todos os pedidos para avaliar riscos. Essa pratica desacelerava muito as operagdes e gerava
decisbes sem nuances de falsos positivos e recusas. Isso sé deteriorava o relacionamento com o
cliente.

A proxima fase do monitoramento de fraudes usava automacao limitada para tomar decisées de risco
nas transacgodes. Esses sistemas geralmente eram criados com base em regras basicas semelhantes e
tomavam decisdes sobre risco com base em elementos como incompatibilidade entre o endereco de
entrega e o enderego da conta. Mas essa automacgao simples deixava de analisar essas transagdes
fraudulentas em um contexto ou padrao mais amplo.
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Hoje, as solugdes antifraude em comércio digital de ultima geracao oferecem detalhamentos
reforgados por regras minuciosamente ajustadas e baseadas em analises avancgadas, alimentadas
por um grande volume e variedade de dados de um Unico comércio ou entre organizagdes. Isso
fornece a capacidade de enxergar anormalidades "normais" nas transa¢bes, bem como anomalias
muito reais que indicam fraude. Essas solugbes usam regras baseadas em histéricos de perfis e
transagdes das empresas e organizagdes. Por exemplo, as solugées podem observar
comportamentos por determinados periodos de tempo, destacando que uma empresa especifica
geralmente compra passagens aéreas para varios outros individuos, indicando que esse € um
comportamento normal que nao deve ser destacado para revisdo ou causar a recusa da transacao.
Por fim, o objetivo de tomar melhores decisbes leva a uma reducéo de pedidos recusados e a
melhoria da experiéncia do cliente, sem comprometer a seguranca.

Para que regras com nuances possam funcionar, os sistemas antifraude devem considerar um amplo
conjunto de dados para obter uma visao holistica do risco. No monitoramento de fraudes em tempo
real, a solu¢do deve levar em consideragdo o maximo possivel de informagdes sobre a transacdo. As
informacgdes mais diretas envolvem o valor da transagéao, a hora do dia e a regido. Mas, no contexto, a
solugéo saberia mais sobre o comprador. Quao comum é essa transagdo em comparagao com outras
feitas no passado por esta mesma conta? Este comprador normalmente faz compras em horarios
estranhos da noite? Existe algum motivo para a geolocalizagao do dispositivo ser diferente do
endereco vinculado a conta do comprador? Esses tipos de perfis podem ser criados ao longo do
tempo, seja uma conta do consumidor com um comércio ou pela vinculagdo de dados historicos a um
dispositivo ou a uma conta de cartdo entre varias organizacgoes.

E cada vez mais possivel — e importante — entender o comportamento do usuario por meio de dados
que vao além do dispositivo. As solugdes antifraude mais modernas avaliam a identificagdo do
dispositivo, o endereco de IP, a resolugéo da tela, a autenticacéo e os dados biométricos
comportamentais relacionados a entidade para criar um perfil de comportamento normal e, entdo, um
contexto correspondente de anomalia.

Mesmo com os melhores dados e ferramentas de tomada de decisdo em tempo real, deve-se
presumir que cada comércio lida, em sua base de consumidores, com diferentes desafios de fraude e
perfis de compra que mudam a toda hora. Como tal, as ferramentas antifraude devem ser ajustadas
de acordo com as necessidades especificas de cada comércio, o que exige um sistema flexivel de
geracao de politicas. Essas regras serdo aprimoradas para encontrar padrées vinculados a fraudes
especificas a regido, a medida que os comércios entram em novos mercados. As regras também
serao usadas para entender o comportamento normal e anormal nas transa¢des multicanal e em
novos dispositivos.

A agilidade para ajustar as regras também ajuda os comércios a lidar com condi¢gées de mercado em
rapida evolugdo ou com ataques verticais especificos ao setor ou a organizacéo. Por exemplo, alguns
varejistas podem ajustar suas regras com base em horarios especificos de pico de vendas e ciclos de
compra de produtos ou por tipo de produto. Eles podem ajustar essas regras ao fim de uma
temporada ou quando passar uma “febre” por um produto.

Machine Learning e agilidade das regras

Oferecer agilidade ndo se resume apenas a capacidade de criar regras rapidamente; significa

também ter os dados corretos para definir a politica de risco, além de possuir a habilidade de testar a
eficacia dessas regras. As solugdes antifraude de ultima geragdo devem incluir analises avangadas e
monitoramento de desempenho. Com analises avangadas, as ferramentas podem processar grandes

©2020 IDC #US45685019



quantidades de dados, incluindo fraudes conhecidas, e aproveitar modelos de machine learning para
identificar padrdes de comportamento associados a esses ataques. O monitoramento de desempenho
€ um sistema de retroalimentagao que ajuda a orientar os modelos.

Os modelos de machine learning podem ser “ensinados” a buscar comportamentos especificos e a
definir grupos de atividades entre transagoes ativas que indicam um possivel ataque. Em ambos os
casos, eles sdo automatizados e tém a capacidade de filtrar dezenas de dados para obter uma visédo
mais detalhada. Frequentemente, os modelos de machine learning podem ser utilizados de acordo
com regras recomendadas de implementacéo.

Em alguns casos, esses dados seréo extraidos de um unico comércio, mas alguns fornecedores de
solugdes antifraudes podem analisar grandes conjuntos de informagdes de diversas organizagdes.
Trabalhando com varias organizagodes, as equipes de operacgdes antifraude podem segmentar os
comportamentos de fraude por segmento, geografia ou tamanho da organizag¢ao (entre muitos outros
fatores). A segmentacao permite que surjam padroes de fraude especificos a cada mercado,
permitindo que os fornecedores de solugdes avisem proativamente o comércio de um segmento
especifico sobre a iminéncia de um ataque, para que este possa criar regras € analises para se
preparar.

Depois que as regras sao recomendadas, elas devem ser testadas em um ambiente isolado, com
dados reais de producgéo, para avaliar seu desempenho e seus resultados. Por fim, o comércio, em
conjunto com seu fornecedor de solugdes antifraudes, deve gerar relatérios consistentes sobre o
desempenho das regras para avaliar as mudancas no mercado e a possivel degradagao devido a
mudanca nos comportamentos de fraude. E aqui que a importancia de regras ageis e analises
adaptaveis realmente entra em jogo.

Solucdes antifraude: conduzindo a experiéncia do cliente, aprimorando a
conversao

Em ultima instancia, é necessaria uma combinac¢ao de analises orientadas por dados, geracéo agil de
regras e machine learning para que os comércios consigam efetivamente atenuar suas perdas por
fraude e também fornecer uma experiéncia sem fric¢do ao cliente.

A capacidade de gerar regras e politicas de forma agil equilibra o volume de fraude que a organizacao
esta disposta a permitir a fim de reduzir o atrito com o cliente. Se as regras forem muito rigidas, as
taxas de aceitagcao de compras cairdo e a insatisfacao do cliente podera aumentar. Os especialistas
em fraude devem levar em consideracao o custo dos falsos positivos e a consequente frustragao do
cliente, em equilibrio com os ataques bem-sucedidos. O custo de falsos positivos pode ser medido de
perto por transagodes perdidas, mas mais dificil de avaliar € o impacto de longo prazo nos
relacionamentos com os clientes e na reducao de clientes recorrentes. Frequentemente, quando os
fornecedores de solugdes antifraude oferecem monitoramento de desempenho de regras, um
indicador de desempenho (KPI) mensuravel € o nimero de pedidos recusados, bem como o custo de
investigacéo de transacdes nao fraudulentas.

Otimizacao operacional: reducao de revisées e servicos gerenciados

Além de medir o sucesso pelas perdas controladas e a aceitagao otimizada de compras, as equipes
de operacdes antifraude também devem medir a redu¢éo ou o controle no custo das operacdes. Gerir
uma equipe de operacgdes antifraude pode ser caro; desperdigar recursos em avaliagoes e
investigagbes desnecessérias, resultantes de falsos positivos, aumenta esse custo. Dessa forma, os
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especialistas em fraude devem criar regras com o proposito de reduzir o nimero de horas de trabalho,
sem comprometer a seguranga ou o atendimento ao cliente.

Além disso, os responsaveis pelos esforcos antifraude no comércio digital podem procurar otimizar
suas operagoes adotando servigos antifraude gerenciados externamente. O modelo gerenciado pode
assumir varias formas. Em alguns casos, os fornecedores de solugdes antifraude oferecem decisées
em tempo real como servigo, enquanto as equipes locais do comércio criam as politicas e regras de
risco. Em outros casos, a equipe externa fornece a criagao de regras e as decisdes, enquanto uma
equipe local faz a avaliagao e a investigacdo de forma manual. Finalmente, € possivel terceirizar toda
a operagao. Em todo caso, o objetivo seria reduzir a complexidade e o custo das operagoes,
estendendo horas e tendo flexibilidade no niumero de funcionarios para que os recursos possam ser
aumentados durante as épocas de pico de fraude ou reduzidos em outras épocas.

MODELANDO KPIS: A CHAVE PARA MANTER O EQUILIBRIO

Criar uma estratégia antifraude € uma empreitada complexa que requer um equilibrio cuidadoso entre
o controle de perdas por fraude e a otimizacdo da aceitagdo de pedidos e da experiéncia do cliente.

A medida que buscam adotar modernas solucdes antifraude, os especialistas devem criar um
conjunto de valores mensuraveis ou indicadores de desempenho que demonstrem a eficacia de suas
estratégias antifraude em relagéo aos seus objetivos comerciais. Além disso, eles devem avaliar se
sua estratégia antifraude é um inibidor ou facilitador de inovagéo.

Os especialistas em fraude devem considerar o desenvolvimento dos seguintes KPlIs:

= Perdas por fraude comparadas as taxas de aceitagao:
= Taxas de aceitacdo e rejeicdo de transacgodes
= Taxas de estorno e motivos
= Taxas de falsos positivos e taxa de detecgao de valor
= Perdas por fraude
= QOtimizacao operacional:

= Porcentagem de transac¢des enviadas para revisao manual (incluindo fraudes e nao
fraudes)

= Horas de trabalho necessarias para revisao e investigagdo manuais
= Tempo gasto na gestdo de dados
= Tempo gasto na gestdo de regras e seu desempenho
= Experiéncia do cliente e inovagao:
= Capacidade organizacional de expandir e inovar
= Tempo para lancar o produto e controle de fraude a cada novo langamento
=  Atrito com o cliente, incluindo o tempo gasto na autenticagcéo e conclusao da transagao
= Recorréncia dos clientes
= Reclamacgoes de clientes relacionadas a fraudes e/ou recusas
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CYBERSOURCE EM AGCAO

A CyberSource, uma solugéo da Visa, fornece solugdes de gateway de pagamento de comércio digital
e gerenciamento de fraudes que conseguem combinar agilidade na criacéo de regras, analises
avancgadas e servicos gerenciados de fraude. Em sua atuagdo, a CyberSource assume uma fungéo
colaborativa com seus clientes de comércio digital para fornecer uma abordagem abrangente ao
gerenciamento de fraudes. Nas sec¢oes a seguir, os trés cenarios demonstram como as solugoes da
CyberSource sao colocadas em acao para se adiantarem as fraudes em rapida evolugao, ajudando a
atender aos principais objetivos empresariais e apoiando a inovagao.

Backcountry.com: uma abrangente estratégia antifraude para avaliar
riscos de entidades e transacoes

Em 1997, a Backcountry.com foi fundada como uma pequena empresa online destinada a venda de
equipamentos exclusivos para esportes ao ar livre — sua primeira linha foi uma cole¢ao de
equipamentos de seguranga para avalanches. A empresa expandiu-se rapidamente, com uma ampla
variedade de equipamentos esportivos, presenca internacional e posi¢cao de lideranga de mercado em
seu segmento entre grandes marcas.

Nos primeiros dias da Backcountry, enquanto seus pedidos cresciam rapidamente, ainda era
relativamente facil gerencia-los com processos geralmente manuais. Como tal, a estratégia antifraude
da empresa foi construida com base no uso de regras simples e na revisdo manual de quase todos os
pedidos. Mas essa abordagem se tornou insuficiente para lidar com a diversificagdo das linhas de
produtos, a expansao dos mercados geograficos e a introdu¢do de um canal mével que, combinados,
guase instantaneamente causaram novos riscos e ataques.

No inicio, a Backcountry implementou suas proprias regras de risco, projetadas para capturar o que
pareciam ser anomalias simples nas transag¢des dos clientes (por exemplo, enderecos de cobranca e
entrega incompativeis eram direcionados para revisdo manual). Mas com maior volume e diversidade
na base de clientes, isso se tornou impossivel. Além do mais, fraudadores sofisticados conseguiam
descobrir as regras. Por fim, o processo antifraude estava atrapalhando o crescimento dos negécios.

Quando a Backcountry decidiu criar uma estratégia antifraude, tinha uma forte equipe de especialistas
no assunto que sabia como resolver casos complicados pela ampla experiéncia com revisdes
manuais. A Backcountry queria otimizar essa equipe, garantindo que estivesse analisando e
investigando apenas fraudes verdadeiras e néao falsos positivos. A organizagdo também nao queria
aumentar o numero de funcionarios da equipe antifraude de forma que a tornasse um centro de
custos.

Iniciativa antifraude da Backcountry: precisdo na criacao de regras

A Backcountry finalmente construiu sua iniciativa antifraude usando o Decision Manager da
CyberSource como centro de avaliagao de risco de transagdes em tempo real. A CyberSource fornece
monitoramento de fraude como servigo, recebendo dados de transacgdes e entidades por meio de uma
API da Backcountry e tomando decisdes para aprovar ou rejeitar a transagcédo ou recomendar revisdo
manual. A equipe de especialistas em fraudes da Backcountry cria as regras desenhadas para
acionar alertas de risco com base em seu extenso histérico de verificagdo e investigacéo.

A Backcountry e a CyberSource trabalharam para criar regras de risco o mais especificas possivel, a
fim de tomar decisées mais direcionadas. As equipes analisaram dados histéricos de transagoes,
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inclusive fraudes conhecidas, para buscar padrdes subjacentes de risco e, em seguida, usaram essas
informacdes para criar regras especificas por regiao, canal, dispositivo e linha de produtos, entre
outros fatores.

A granularidade de regras permite que a empresa monitore mais de perto as fraudes em produtos de
maior risco. Em um caso, a equipe escreveu regras especificas para uma pessoa que a equipe
chama, em tom de brincadeira, de "mulher das barracas" — uma fraudadora que liga periodicamente
para o call center para comprar barracas usando cartdes de crédito falsos. Também existem
tendéncias sazonais que nao correspondem as de outros varejistas. No outono, Backcountry recebe
um padrao de fraudadores que buscam comprar casacos caros para revender no mercado
clandestino no inverno.

Com o Decision Manager, a equipe cria regras de decisao mais rigorosas para as transacgoes de
casacos de inverno, que podem ser menos estritas apos a temporada.

Ao mesmo tempo, essas regras permitem que a Backcountry compreenda melhor o trafego legitimo
que apresenta um comportamento aparentemente anémalo. Por exemplo, uma avaliagao atenta das
tendéncias revelou a equipe que os compradores legitimos geralmente nao fornecem as informacgdes
de cobranca mais precisas, enquanto os fraudadores fornecem conjuntos de informacdes totalmente
completos. Escrever regras baseadas nesse conhecimento assegura que os clientes legitimos sejam
encaminhados para completar seus dados, mas néo sao recusados ou enviados para revisao manual.

Entendendo o risco de entidade

A medida que a estratégia antifraude da Backcountry evoluiu, ficou claro que o caminho para a melhor
decisao de risco possivel exigiria avaliar fatores além de dados e histéricos transacionais — incluiria
também a avaliagdo do risco da entidade vinculada a transagéo.

Por exemplo, a equipe da Backcountry foi atingida por uma série de ataques de grupos de fraude,
provenientes de dispositivos com a mesma resolucdo de tela. A equipe aprendeu que precisava incluir
a resolugéo da tela do dispositivo como um elemento ou dado na avaliagdo do risco. O Decision
Manager da CyberSource permite a integragdo com uma variedade de solu¢des de risco, que gera
dados que podem enriquecer a visao do risco da entidade.

Com a capacidade de integracao, a equipe da Backcountry decidiu que usaria a identificacdo do
dispositivo, o histérico de email e a conexao IP como fatores na tomada de decisdes, juntamente com
os dados da transacao. Isso significa que, para cada decisao, o histérico transacional — como valores
incomuns ou velocidade incomum de transacgdes — pode ser combinado com dados sobre o
dispositivo da entidade ou biometria comportamental. Essas correlagbes destacam o comportamento
normal e anormal no dispositivo, por exemplo, como elemento central da avaliagdo do risco da
entidade que conduz a transagdo. Em alguns casos, a equipe escreveu regras que determinariam
quais transacgdes seriam enviadas as solugdes de plug-in de API para uma investigagao mais
aprofundada da entidade. Em outros casos, dados de enriquecimento sdo usados como parte do fluxo
de monitoramento de transag¢des em tempo real.

Adquirindo uma visao de risco entre mercados com machine learning

Embora a equipe antifraude da Backcountry tenha desenvolvido uma profunda experiéncia no estudo
dos dados da organizagao para determinar suas regras de risco, a CyberSource conseguiu aplicar
ainda mais nuances as regras, adicionando sua perspectiva sobre padrdes de fraude e risco de
muitos comércios.
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A CyberSource, que atende centenas dos maiores comércios online do mundo, criou uma solugao de
gerenciamento de fraudes a partir de modelos de machine learning que analisam grandes conjuntos
de dados de pagamento de todas essas empresas de varejo. Isso é especialmente importante na
identificagdo de quadrilhas de fraude que atingem, primeiro os comércios mais vulneraveis, até que
estes ajustem seus controles e depois passam para a proxima organizagao.

A Backcountry vem acertando cada vez mais na identificagdo de fraudes agora que os modelos de
machine learning da CyberSource sugerem regras, possibilitando que a empresa mantenha listas de
observacgao de entidades altamente precisas com base em uma variedade mais ampla de variaveis de
risco.

Medindo o desempenho: além do controle das perdas por fraude

Como todo comércio, a Backcountry mede o desempenho pela reducao de perdas por fraude junto
com a capacidade de aumentar a taxa de aceitagao de pedidos. A Backcountry procura reduzir as
taxas de cancelamento ou de transagdes que sao enviadas para verificagdo e entdo finalmente
canceladas.

Por fim, a Backcountry deseja otimizar as operagdes de sua equipe antifraude. Um fator central de
sucesso para tal, é a reducao da necessidade de revisdo manual e a garantia de que os casos que
exigem investigagao, tenham maior probabilidade de serem fraudes reais do que falsos positivos.

Mas o sucesso na prevengéao de fraudes néo € um objetivo pontual. Como os comportamentos dos
fraudadores mudam constantemente e as taticas de colocagéo de produtos no mercado continuam
evoluindo, a Backcountry mede o sucesso pela agilidade. Nesse caso, definimos a agilidade como a
capacidade de escrever facilmente regras que podem ser rapidamente testadas, implementadas e
revogadas quando possivel.

E essa agilidade que garantira que o programa antifraude seja um facilitador continuo da automacao e
inovacao, ao invés de uma barreira.

Philippine Airlines: evitando fraudes sofisticadas ao abrir os portdes
digitais

Ha sete anos, a Philippine Airlines (PAL) enfrentou os mais desafiadores dilemas de fraude no varejo.
No momento em que a empresa precisava expandir o engajamento de clientes no dmbito digital e de
centro de contato, os ataques de fraude se tornaram mais sofisticados, causando grandes perdas e

taxas de estorno, que ultrapassaram os limites dos programas de monitoramento das redes de
cartdes e geraram adverténcias de bancos.

Na tentativa de controlar a situagdo, a empresa usou uma ferramenta interna para criar regras
rigorosas utilizando listas positivas e negativas, mas isso apenas reduziu as taxas de aceitagao de
pedidos e dificultou fortemente o engajamento dos clientes com os canais. Conforme os fraudadores
continuavam a ficar mais sofisticados, a ferramenta interna deixou de ser suficiente para detectar
pedidos suspeitos, o que levou a PAL a sofrer varios ataques de fraude.

Para controlar este nivel de fraude, a PAL reestruturou sua estratégia antifraude, implementando o
mecanismo de decisdo em tempo real da CyberSource com regras e modelos direcionados que
ajudariam a identificar fraudes sem prejudicar a experiéncia do cliente.
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Os objetivos da implementagcado eram reduzir as taxas de fraude, aumentar a aceitagdo de pedidos e
melhorar a experiéncia do cliente, ao mesmo tempo em que a organizacao expandia os tipos de
transagdes que poderiam ocorrer entre canais, incluindo o digital e o centro de contato. Para fazer
isto, a PAL queria especificamente basear suas regras e modelos nas recomendacdes encontradas
em um robusto conjunto de dados extraidos de varias companhias aéreas e agéncias de viagens da
regiao.

No programa de fraude reestruturado da PAL -— ha sete anos em produgao -— a CyberSource opera o
Decision Manager remotamente. Ao receber dados por meio de uma APl da companhia aérea, a
solu¢do consegue avaliar — em tempo real -— as decisdes baseadas em risco para aceitar, recusar ou
revisar transagdes com base nas regras de limite de risco do cliente. A PAL cria suas proprias regras
de deteccéo de riscos, além das regras criadas por um especialista em fraudes da CyberSource.

Esta abordagem combinada significa que a maioria das regras € construida sobre um amplo conjunto
de dados, incluindo histérico de transagoes e boas praticas da CyberSource, e é adaptada para
analisar os riscos associados as variaveis e parametros identificados pela PAL. O monitoramento de
avaliagao continuo mostra o desempenho dessas regras e alerta para a sua desatualizagao devido a
possiveis alteragdes nos comportamentos de fraude ou sazonalidade, permitindo um ajuste muito
rapido da politica e dos limites. A PAL usa o ambiente de testes da CyberSource para experimentar
regras novas ou adaptadas nos dados de producédo para avaliar proativamente seu desempenho e
executar modelos de anélise de fraudes passadas para encontrar melhores resultados para as regras.

Medindo o desempenho: operacgoes otimizadas, reducado de fraude e melhor
experiéncia do cliente

Como primeiro passo de sua abrangente iniciativa antifraude, a PAL reduziu drasticamente suas
perdas por fraude e a organizacado ndo chegou nem perto de atingir o limite de estorno das redes de
cartdes.

Hoje, a PAL mede seu sucesso de maneiras mais sofisticadas.

Um KPI medido constantemente sdo as taxas de aceitagcao de pedidos pela organizacado, que afetam
diretamente a experiéncia do cliente. Além disso, o sucesso continua a ser medido pela agilidade das
regras. As regras da PAL sdo um trabalho em andamento constante e orientado. As politicas sao
ajustadas regularmente para otimizar o faturamento considerando as taxas de rejeicao e perdas
aceitaveis, além de abordar fatores variaveis do mercado.

A longo prazo, a PAL continuara a usar essa agilidade para expandir produtos, alcance de mercado e
acessibilidade de canal. Desde o seu langamento, a iniciativa da PAL adicionou o canal mével ao seu
programa antifraude e podera abrir novos canais a medida que surgirem em um ambiente protegido,
com regras que podem ser personalizadas para cada caso de uso.

Um varejista de moda internacional: cobertura de fraudes para permitir
rapida expansao geografica

O crescimento de uma empresa de varejo de alta moda, que vendia uma Unica marca em suas lojas
fisicas para um grande revendedor internacional multimarcas com presenga no comeércio eletrénico
multicanal, exige uma estratégia antifraude totalmente nova.

Quando esse varejista internacional, que solicitou anonimato, comegou a construir sua presenga no
comeércio eletrdnico internacional, além das lojas fisicas, a organizagao néo tinha solugbes antifraude.
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Havia pouca necessidade de monitoramento de transagdes de compras na loja, protegidas pela
cobertura da rede de cartao de crédito.

Mas a expansao a vendas online e a aceitagao de transages com cartdo nao presente, significou que
o varejista subitamente se tornou responsavel por perdas. Para aumentar a pressao, o varejista
cresceu tao rapidamente em varios mercados que chamou a atengao de fraudadores, aumentando
em pouco tempo as perdas e estornos.

A primeira resposta foi comegar a recusar pedidos, mas o grupo descobriu imediatamente que esta
ndo era a abordagem correta. Ndo se pode adotar a prevencgéao de fraudes ao custo da reducéo das
vendas.

A medida que se propunha a encontrar uma solug&o antifraude, a empresa aprendeu rapidamente
que, mais do que a simples reducao de fraudes, era necessaria uma estratégia abrangente. O
varejista precisava de uma solugéo que reduzisse o atrito com o cliente, aumentasse a aceitagao de
pedidos e limitasse as revisbes manuais demoradas, além de reduzir as perdas. Especificamente, a
organizagao estava buscando uma solugao que permitisse a empresa escrever regras de politica
flexiveis e, por sua vez, equilibrar de perto a quantidade de perdas por fraude que ela poderia sofrer
em relagéo a otimizagao da aceitagéo de pedidos.

O varejista estava especialmente preocupado com a alta satisfagao do cliente a medida que entrava
em cada nova regido geografica. Durante a expanséo, o grupo aprendeu rapidamente que cada
mercado tinha desafios unicos de fraude e perfis diferentes de consumidores. Embora a equipe possa
confiar nas experiéncias passadas de clientes similares da CyberSource nesses mercados para
ajudar a estruturar uma estratégia inicial antifraude adequada, as solug¢des antifraude ainda precisam
estar bem cientes das nuances de cada regido para os produtos especificos.

Ao buscar uma estratégia antifraude, a organizagdo nao queria criar uma equipe de combate ao crime
ou gastar infinitos recursos de Tl gerenciando sistemas complicados. A empresa tornou-se conhecida
internacionalmente por taticas inovadoras de varejo, que dependiam de tecnologia interessante. Nao
queria sair do curso ou perder o foco, desviando recursos intensivos de tecnologia para operagdes
antifraude.

Esse varejista decidiu finalmente implantar o Decision Manager da CyberSource, criando uma relagao
do que a organizag¢do chama de colaboracao verdadeira com o fornecedor de gerenciamento
antifraudes, agora com oito anos de relacionamento. O Decision Manager fornece monitoramento e
decisGes em tempo real de todas as transagdes, usando uma combinagado de modelos analiticos
avancgados e regras de politica adaptaveis para identificar vendas potencialmente fraudulentas e
aumentar a aceitacdo dos pedidos. A solucao recebe uma grande variedade de dados dos sistemas
do varejista, desde os detalhes da transacao até o enderego de entrega e cobranga, nimeros de
conta, ID do dispositivo, conexdo IP e muito mais. O objetivo é estabelecer uma base do
comportamento normal do cliente para identificar anomalias que indicam fraude. O melhor tipo de
solugao faz isso com o tipo de nuance que permite que haja anormalidades "normais".

Além de implementar o monitoramento via Decision Manager, o varejista também contratou uma
equipe de especialistas em fraudes para lidar com a revisdo manual e outras operagdes. A equipe da
CyberSource trabalha pelo varejista em uma operagao de gerenciamento de fraude 24 horas por dia.
Enquanto isso, o varejista mantém uma pequena equipe antifraude dedicada no local, que faz a
garantia de qualidade dos resultados da equipe da CyberSource, tomando decisdes finais sobre
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transacgodes suspensas. A equipe do varejista trabalha com a equipe da CyberSource para criar
politicas e regras para equilibrar "perdas aceitaveis" com uma experiéncia do cliente otimizada.

Expansdo de mercado e marca propiciada por andlises avancadas e regras
ageis

A combinacgao da criagao agil de regras e analises avangadas é essencial para permitir que esse
comércio continue com sua estratégia de expansao geografica do comércio eletrdnico. Como cada
novo mercado apresenta ameacas unicas de fraude e introduz novos perfis de consumidores, é
essencial entrar em cada regido com um conjunto de modelos e regras aprimorados. O problema é
que o ajuste fino pode ser dificil logo ap6s a entrada em um novo mercado. E aqui que a experiéncia
regional histérica dos clientes da CyberSource e as analises avangadas se tornam mais importantes.

A medida que a empresa comeca a se deslocar para novas geografias, a equipe da CyberSource
executa uma analise completa do mercado, realizando analises avangadas de machine learning para
processar grandes quantidades de dados de comércios. A analise desses dados possibilita a
identificagdo de tendéncias de fraude passadas e o estabelecimento de perfis de consumidores para
melhor compreender os comportamentos normais e anormais das compras.

O resultado desses modelos permite a CyberSource sugerir regras de decisao sobre fraudes, que
podem ser usadas imediatamente em uma nova implementacao. A equipe da CyberSource fornece
informagdes para comunicar, por exemplo, a reducéo das taxas de risco em transac¢des de maior valor
em um mercado mais rico ou a limitar transacdes de alto valor em uma area repleta de fraudes, por
exemplo. Sem acesso ao amplo conjunto de dados da Visa e o0 uso de modelos avangados, poderia
levar meses para treinar uma solugéo antifraude com as nuances necessarias para novos mercados
ou langamentos de novos produtos.

Além disso, as regras podem ser ajustadas para tipos de pagamento especificos para cada um
desses mercados.

Enquanto a maioria dos mercados depende de transacdes com cartdes, muitos também tém
pagamentos alternativos exclusivos aos sistemas locais. Por exemplo, muitos mercados ainda
permitem pedidos com pagamento na entrega, que exigem regras especificas de monitoramento de
fraudes. Essas regras podem ser baseadas em histéricos de transagdes ou de valor vinculadas a uma
entidade ou endereco, por exemplo.

Criar regras de monitoramento de fraudes com precisao desde o comec¢o de uma implantagdo, com
base em dados avangados, significa que esse varejista pode cumprir seu objetivo de nunca entrar em
um mercado com restricdes desnecessariamente altas. Do ponto de vista de politicas de prevencgao, a
empresa tende a entrar em um novo mercado para estabelecer novos relacionamentos, com o menor
atrito possivel.

Além da expansao do mercado, o varejista também conseguiu criar regras especificas para as
tendéncias de fraude relacionadas a cada uma de suas marcas. As varias marcas sao associadas a
diferentes comportamentos de fraude, que podem ser especificos aos tipos de itens que essas
marcas vendem ou a base de consumidores que essas marcas atendem.

Relatdrios e business intelligence

Essa colaboracgao entre o varejista e a CyberSource é apoiada por uma série de relatérios que
apresentam o desempenho da solugéo. Visdes variadas podem representar o desempenho especifico
de uma regra, perdas gerais, taxas de estorno e alteragcbes nas taxas de conversao. Além disso, a
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equipe de controle de qualidade interna do comércio pode gerar relatérios especificos do sistema
CyberSource mostrando o desempenho por regido, agente e tempo. O monitoramento constante
permite as organizagbes acompanhar de perto os modelos e regras, a medida que expandem e as
tendéncias de fraude evoluem.

Em dltima instancia, a avaliagdo do sucesso de uma implantagdo do Decision Manager para esse
comeércio depende de varios fatores ricos e interconectados. Como a maioria dos comércios, o
verdadeiro sinal de sucesso ¢ a satisfagdo do cliente e as taxas de conversao, minimizando as perdas
e estornos. Além disso, a organizagao esta constantemente medindo a sua eficiéncia operacional,
especificamente através do tempo gasto entre seus verificadores internos com base na precisdo dos
resultados da CyberSource. Finalmente, um verdadeiro termdmetro de sucesso é a capacidade de
continuar a expandir e inovar livremente, sem a barreira das fraudes.

ORIENTAGAO ESSENCIAL

A medida que o comércio eletrdnico evolui para ser um dos principais impulsionadores da economia
global, quase todas as empresas adotam uma fungdo de comeércio digital — e todas elas precisaréo de
uma estratégia de fraude mais inteligente do que os fraudadores que as atacam. Os p/ayers do
comeércio digital ttm muito a levar em conta na criagdo de estratégias de fraude para o futuro,
equilibrando a necessidade de proteger os negocios contra ataques de fraude existentes e
emergentes, enquanto encantam os clientes, apoiam as principais estratégias de crescimento dos
negacios e possibilitam a inovagao. Para ajudar a alcancgar esses objetivos, as seguintes orientagdes
devem ser consideradas:

= Escolha uma solugéo antifraude robusta e agil. Adote uma solugao antifraude projetada para
enfrentar de forma eficaz os sofisticados desafios atuais de fraude, incluindo fraudes de
aquisicao de contas, de novas contas, de programas de lealdade e recompensas e fraude
amigavel. Garanta que sua solucao antifraude inclua regras adaptaveis, analises avancadas,
machine learning que aproveite a revalidagao continua e monitoramento de desempenho para
garantir que os objetivos empresariais sejam cumpridos de forma consistente. Escolha uma
solucao robusta o suficiente para apoiar a inovagao e crescer com seus negocios.

= Crie estratégias antifraude tendo a inovagcdo como objetivo central. Uma estratégia antifraude
deve permitir a inovacgao rapida. Boas solugdes contra fraudes devem estar no centro da
transformacéo digital — e certamente nao dever ser uma barreira. Trabalhe com uma solugao
antifraude que permita modelos analiticos, que possam ser adaptados para cobrir a expansao
continua de dispositivos, canais, tipos de pagamento e regides geograficas. Ao adotar essa
abordagem, é fundamental envolver as equipes de inovacdo no planejamento geral da
estratégia antifraude.

= Escolha um estilo de implementagao e estratégia. Adote uma estratégia antifraude que
corresponda as necessidades da sua empresa. Isso pode significar um modelo local,
gerenciado externamente ou hibrido. Essa escolha pode depender do tamanho da
organizacgdo e da vontade (incluindo orgamento) de formar uma equipe completa de
operacdes antifraude com cobertura 24 horas. Nos casos de implementacéo hibrida, é
importante escolher um provedor de solugdes que atue como um verdadeiro parceiro com a
equipe antifraude comercial, atuando como extensées um do outro.

= Estabele¢a metas operacionais. A escolha de uma estratégia antifraude permite a otimizagao
dos recursos operacionais, reduzindo o tempo perdido na investigacéo de falsos positivos
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e/ou reduzindo o numero de horas necessarias para manter os objetivos da iniciativa. Este
deve ser um objetivo principal da estratégia antifraude.

= |dentifique KPIs de negécios e prevencéo de fraude no mesmo contexto. A adaptagéo de uma
solucao deve servir, tanto para aprimorar a inovagao e a experiéncia do cliente, quanto para
reduzir perdas. Como os objetivos de negocios e seguranga séo interconectados, os KPIs
devem ser definidos tendo em mente esta relagéo.

= Pense rapido. O mercado de comércio eletrénico esta evoluindo rapidamente e a fraude
também. As estratégias antifraude devem permitir que os usuarios participem da criacdo das
regras, adaptacao de modelos e testes no nivel de producdao com agilidade suficiente para
lidar com essas mudangas rapidas.
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Fontes e metodologias

Este white paper da IDC Financial Insights € baseado em varias fontes e metodologias utilizadas
rotineiramente pelos analistas da IDC, incluindo:

Entrevistas individuais com executivos do setor

Colaboracao com analistas da IDC cobrindo outras areas de setor e tecnologia
Conhecimento abrangente de produtos e servi¢os de fornecedores

Melhores praticas e dados comportamentais acumulados através de pesquisas da IDC
Experiéncia individual e cargos de analistas da IDC com anos no setor

A IDC usa abordagens padronizadas para o desenvolvimento de conteudo para garantir a aderéncia a
politica de pesquisa da IDC e consisténcia com os conselhos dados a seus clientes.
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oportunidades e tendéncias na tecnologia e em varios setores da economia, em mais de 110 paises
em todo o mundo. Ha 50 anos, a IDC fornece informagdes estratégicas para ajudar nossos clientes a
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