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LA GESTION DES FRAUDES :
UNE QUESTION D’EQUILIBRE

Pour réduire au minimum les pertes dies a la fraude,
vous devez diminuer le nombre de transactions
frauduleuses. En outre, pour optimiser vos revenus,
vous devez vous assurer que les véritables commandes
sont validées facilement et rapidement. Le tout en
veillant a ce que vos codts d’'exploitation restent au
plus bas.
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Détecter les fraudes
sur différents canaux

033 Vous implanter sur de
. nouvelles zones géographiques

Etablir des rapports
et des analyses
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CONTACTEZ-NOUS



Gestion des Fraudes

DECISION MANAGER : LE PLUS GRAND
RADAR DE DETECTION DES FRAUDES
AU MONDE

Gréace a CyberSource, optimisez vos revenus et atteignez vos objectifs les plus
ambitieux. Comment ? En réduisant les transactions frauduleuses et en permettant
aux commandes authentiques d’étre validées facilement et rapidement.

Plus de données. Plus de hénéfices.

La clé d’une détection efficace des fraudes :
I'information. Plus vous exploitez les données
relatives a une transaction, plus vous prendrez
des décisions rapidement quant a leur rejet
ou a leur acceptation. Des décisions claires,
prises en toute confiance.

VOS PERTES DUES
A LA FRAUDE
SONT-ELLES TROP
ELEVEES ?

DONNEES D'IDENTITE
VERIFIEES [

Nom/numéro de téléphone/
adresses valides

Occurrences
DETAILS DE LA COMMANDE

VERIFIES [

Canal de vente

Listes noires/
blanches/listes
de vérification

Champs de
données
spécifiques

Authentification du porteur
de carte/CVV/AVS

Type de produit

Occurrence globale

Mode de livraison Géolocalisation IP

HISTORIQUE D'ACHATS :
MULTI-MARCHAND ET
MONO-MARCHAND
VERIFIE

Détection
d'altérations
d'identité

Données métier Comportement du terminal

Adresse e-mail

Modeéle d'analyse

Bases de données publiques
de risque

Analyse BIN

Inspection des paquets
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Prenons votre équipe de vérification manuelle.
Est-elle trop occupée ?

VOS COUTS

DE GESTION

DE LA FRAUDE
AUGMENTENT-ILS ?

La vérification manuelle peut jouer un réle important
dans votre stratégie anti-fraude. Néanmoins, y recourir
trop intensivement peut signifier qu’elle demeure
perfectible. Un nombre trop important de commandes
a vérifier impacte négativement I'efficacité de votre
équipe de validation de commandes. De plus, si le
taux de rejet est trop élevé, des commandes véritables
peuvent avoir été bloquées par vos outils anti-fraude,
aboutissant a une perte potentielle de ventes.

Appelez-nous au +33 (0)1 7098 3220 ou contactez-nous par e-mail a I'adresse suivante : fr@cybersource.com

L'accés a 60 milliards de
transactions annuelles traitées
par Visa et CyberSource enrichit
la pertinence de vos données.
Ces transactions sont réalisées
a la fois en vente a distance

et en vente de proximité et

vous permettent d’identifier

les comportements a risque
plus rapidement, réduisant ainsi
les transactions frauduleuses.

Résultat : réduction des pertes
dues a la fraude et plus grande
acceptation des véritables
commandes.
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Pour réduire le nombre de
commandes envoyées pour
Vvérification, Decision Manager a
recours a un filtrage automatisé.
Pour les commandes se trouvant
dans la file d’attente de vérification
manuelle, notre systéme de gestion
des dossiers rassemble tous les
outils nécessaires a la vérification
de chaque transaction. Ainsi vos
équipes peuvent obtenir plus
d’informations sur les commandes
potentiellement frauduleuses

et les intégrer dans votre systéeme
de lutte anti-fraude.

Résultat : une plus grande
efficacité et moins d’impayés.
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LA COMMANDE CLIENT EST
PASSEE VIA UN CANAL
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ACCEPTATION

©

GESTION DU
RISQUE

GESTION DES
REJET PLAINTES
POUR FRAUDE

DECISION MANAGER

VERIFICATION

MANUELLE 6

REPORTING
ET ANALYSE

Appelez-nous au +33 (0)1 7098 3220 ou contactez-nous par e-mail a I'adresse suivante : fr@cybersource.com




CyberSource
Gestion des Fraudes

notre systéeme complet de gestion des risques, offre toutes les fonctionnalités
dont vous avez besoin pour automatiser et rationaliser vos opérations anti-fraude. Basé sur un modéle
de corrélation des risques alimenté par des données Visa (dans certaines régions), Decision Manager
analyse et trie automatiquement les commandes en fonction de régles métier que vous définissez.
Decision Manager vous permet d’augmenter votre taux de conversion tout en renforcant la compétence
et la précision de votre équipe de vérification.

@ COMMANDES : © VERIFICATION MANUELLE :

e LE PLUS GRAND RADAR DE DETECTION DES FRAUDES AU
MONDE :

6 GESTION DES PLAINTES POUR FRAUDE :

6 REPORTING ET ANALYSE :

€) GESTION DU RISQUE :




NOUS POUVONS VOUS AIDER POUR :

1. ACCEPTER
DAVANTAGE
DE CLIENTS

2. DETECTER LES
FRAUDES SUR
DIFFERENTS
CANAUX

3. VOUS IMPLANTER
SUR DE
NOUVELLES ZONES
GEOGRAPHIQUES

4. ETABLIR DES
RAPPORTS ET DES
ANALYSES

Votre client. Est-il un fraudeur ? Ou votre avenir ?

Comment pouvez-vous étre sdr que vous ne rejetez pas la commande d’un client véritable ?
Faites-vous attendre ce client trop longtemps avant de confirmer sa commande ? Force est de
constater que la fraude devient de plus en plus difficile a détecter. Les fraudeurs sont de plus
en plus astucieux. Vos outils de détection des fraudes doivent en faire autant.

CyberSource vous propose toutes les informations fiables dont vous avez besoin pour traiter
plus rapidement les commandes de vos clients. La puissance combinée de vos informations,
et les données des 60 milliards de transactions annuelles de Visa et CyberSource, vous
permettent d’identifier les commandes frauduleuses plus rapidement et de créer des matrices
de bon comportement.

Résultat : /es « vrais » clients sont reconnus instantanément et ne se retrouvent pas filtrés par
vos regles anti-fraude.

La puissance de la détection

Les nouveaux canaux introduisent des changements de comportement d’achat en terme
d’horaires ou de type d’articles par exemple. Comment gérez-vous votre stratégie anti-fraude sur
les canaux pour vous assurer que vos Véritables clients sont reconnus, quel que soit le terminal
sur lequel ils effectuent leurs achats ?

Avec CyberSource, vous avez la possibilité d’exploiter différentes données et régles pour
vos transactions sur différents canaux. Cela signifie que vous pouvez adapter votre stratégie
anti-fraude en fonction des données disponibles pour chaque canal.

Résultat : /a diminution des fraudes, et ce, sur tous les canaux.

De nombreuses opportunités s’offrent a vous, avec leur lot de risques.

Lorsqu’une entreprise se développe a I'international, elle doit adapter son fonctionnement.

Les modes de paiement, comportements d’achat et méme les numéros de téléphone et formats
d’adresses sont différents et posent probleme pour le contrble anti-fraude.

CyberSource Decision Manager facilite la création d’ensembles de regles pour chaque
pays dans lequel vous intervenez.

Résultat : vous étes en mesure d’adapter votre stratégie anti-fraude en fonction des
spécificités locales.

Vous ne pouvez pas gérer ce que vous ne pouvez pas quantifier.

Pour gérer les fraudes, vous devez pouvoir effectuer un suivi efficace. Si vos impayés

ont augmenté, vos taux de vérification manuelle ont-ils diminué ? Comment les mesurer ?
Comment pouvez-vous étre slr que cette évolution est imputable a un changement

de stratégie ?

Pour plus d’efficacité, Decision Manager propose un acces immediat aux parametres de
gestion des regles et de process de vérification et inclut un ensemble complet de rapports
et d’analyses.

Résultat : vous pouvez davantage anticiper dans votre prise de décision et disposer de
ressources supplémentaires pour atteindre vos objectifs en matiere de gestion des fraudes.

Appelez-nous au +33 (0)1 7098 3220 ou contactez-nous par e-mail a I'adresse suivante : fr@cybersource.com




OPTEZ POUR
LA GESTION DES

FRAUDES DE
CYBERSOURCE

CyberSource
Gestion des Fraudes

Avez-vous une approche globale ?

La fraude et les données de paiement sont inextricablement liées. Elles sont pourtant
rarement gérées ensemble. Pour protéger les données de vos clients et vos revenus tout
en allégeant la mise en ceuvre de PCI DSS (norme de sécurité des données de I'industrie
des cartes de paiement), il est recommandé d’adopter une approche globale en gérant
ensemble fraude et sécurité des paiements. Ainsi, sans manipulation, transmission ni
stockage des données de paiement, vous offrirez a votre client une meilleure expérience.

CyberSource vous permet de controler les commandes afin de détecter d’éventuelles
fraudes, de sécuriser les données de paiement et de traiter des paiements a 'échelle
internationale, le tout en une seule interface.

Résultat : vous offrez a vos clients une expérience de paiement transparente, sécurisée
et constante, et ce, quel que soit le canal.

Pour en savoir plus sur la gestion de vos opérations de paiement de bout en bout,
contactez CyberSource dés aujourd’hui.

UNE INTERFACE UNIQUE : FAITES CONFIANCE A
NOTRE EQUIPE DE SERVICES D’INFOGERANCE
DE RISQUE

Faites bénéficier votre équipe de I’expérience des analystes fraude parmi les plus
expérimentés au monde :
Avez-vous pris en compte que...

— les processus de vérification manuelle sont gourmands en ressources ?
Les taux de rejet élevés ont un impact négatif sur les bénéfices ?
— les heures de pointe peuvent ralentir les régles de vérification des commandes ?
— les nouvelles zones géographiques et canaux de distribution comportent leurs
propres risques ?

Autant de défis que les Services d’infogérance de risque de CyberSource sont en
mesure de vous aider a relever. Usurpation d’identité ou prise de contréle de comptes,
générateurs de numéros de carte ou fraude interne : quel que soit le type de fraude
auquel vous étes confronté, nous I'avons déja rencontré et possédons les compétences,
les systémes et I'expérience pour vous accompagner.

Les Services d’infogérance de risque de CyberSource vous permettent :
— d’améliorer I'expérience client

d’optimiser votre rentabilité

de vous implanter dans de nouveaux pays et de vous déployer
sur de nouveaux canaux en toute confiance

— et tout simplement de dépenser moins dans la gestion de la fraude

Bénéficiez d’un grand nombre d’avantages, via Appelez-nous au

une seule interface. Rejoignez-nous ! Nous vous +33 (0) 1 7098 3220
accompagnerons en permanence. Grace a une

analyse compléte de votre marché ainsi que de ou contactez-nous par

votre processus actuel de gestion des fraudes. e-mail a l'adresse suivante :
fr@cybersource.com
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+33 17088 3220

IMPLANTATIONS ou fr@cybersource.com

+44 (0)118 980 7300
ou europe@cybersource.com

+9714 457 7200

+17 (495) 78T 45 24

+27 11 547 84863

Pour obtenir la liste compléte
de nos implantations dans le
monde, consultez
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