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任何提及业务成功的内容均不能作为咨询服务的广告。 每家企业的经验都是独一无二的，所以一家企业的成功并不保证任何未来企业都能取
得同样的成功。 过去的表现不能保证或预示未来的结果。 不同地区的市场成熟度不同，每个地区都有自己独特的欺诈、支付环境以及 Decision 
Manager 使用情况。 
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业务挑战 
加密货币交易平台是欺诈攻击的主要目标，特别是
在使用法定货币购买加密货币时。 市场的波动性和
广度，加上消费者兴趣上升，可能会导致欺诈市场的
增长，交易平台必须识别并帮助防范欺诈。

受电视广告、名人代言以及快速、便捷的移动应用程
序等因素的影响，加密货币的价值和采用率急剧上
升¹，并将继续增长。 这种快速增长产生了一系列风
险，并对支付、金融和商业产生了广泛影响。² 
 
加密货币的高价值使其成为欺诈攻击的理想目标，
引起发卡行的怀疑，并可能导致授权成功率降低。

业务挑战

加密货币交易平台可能成为许多攻击的目标，迫使
其建立自己的基础反欺诈基础架构和验证控制措
施。 个人交易，如购买（法定货币转换为加密货币）
和账户之间的资金流动，将交易平台的营收直接置
于风险之中——原因可能是账户信息被盗和伪善欺
诈。 
 
Cybersource，Visa 旗下的平台，通过一套端到端反
欺诈和风险产品和服务，提供了一种应对这些挑战
的解决方案，可以在减少欺诈的同时最大限度增加
营收。 Cybersource 营收优化解决方案可以促进加
密货币的流动，而不会给客户体验带来挑战。

¹ 人们对加密货币的兴趣飙升，表明加密货币正成为最新的财富积累工具
² 加密货币现象：客户态度和使用情况

https://www.prnewswire.com/news-releases/surging-interest-indicates-cryptocurrency-is-becoming-the-latest-wealth-accumulation-vehicle-301478751.html
https://usa.visa.com/dam/VCOM/regional/na/us/Solutions/documents/the-crypto-phenomenon-technical-paper.pdf


© 2022 Cybersource Corporation。保留所有权利 | Cybersource.com4

欺诈趋势
疫情是一个普遍性的干扰因素，正在加快对采用创
新支付解决方案的需求。 客户开始利用新技术并接
受 DeFi，而企业则急于满足一个截然不同的环境需
求，有时甚至没有进行通常伴随着重大策略更新的
规划。 欺诈者锁定了这些变化，并使用他们自己的
创新以前所未有的复杂程度和决心发起攻击。 这是
有代价的，在 2021 年接受 Cybersource 调查的企
业中，有 33%的企业难以识别和应对新出现的欺诈
攻击，28% 的企业缺乏管理欺诈所需的数据。³

加密货币交易平台提供了将法定货币兑换为加密
货币和 NFT（非同质化代币）的机会，是加密货币生
态系统中最有利可图的欺诈目标，2012 年支付的金
额超过 260 亿美元。 ⁴热门的加密货币招致各种各
样的欺诈相关挑战：从盗用支付工具和诈骗到旨在
人为抬高价值的“哄抬股价”计划，到非法“买家懊
悔”伪善欺诈。

欺诈成本增加使许多企业将减少欺诈置于改善客
户体验之上，而没有相应增加 IT 方面的资金投入和
措施。 ³虽然过去人工审核一直是在不进行 IT 变更
的情况下防范欺诈的常见方法，但 60% 的受访企
业希望减少或消除对用于防范欺诈的人工审核的
依赖。 ³将客户体验放在首位的准确的自动化欺诈
防范，对于推动这一变更必不可少。

更令人担忧的问题是，发卡行拒绝 18% 的无卡交易 
(CNP)，相对而言只拒绝 1% 的有卡交易 (CP)。⁴ 这对加
密货币交易平台的影响更为严重，因为经历大量欺诈的
企业和交易平台可能因为其可感知的风险而获得更低的
发卡行授权率。 不一致的发卡行接受政策可能导致客户
混淆、服务问题甚至拒付。 企业通过使用 Cybersource 
营收优化解决方案减少欺诈，可以积极影响发卡行授权
率并改善客户体验。

欺诈趋势

³ 2022 年全球反欺诈和支付报告
⁴ Cybersource 营收获取白皮书
 

https://www.cybersource.com/ja-jp/solutions/fraud-and-risk-management/fraud-report.html
https://www.cybersource.com/content/dam/documents/en/cybersource-revenue-capture-whitepaper-2020.pdf
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我们通过五项关键计划推动这一解决方案
的实施 
Cybersource 营收优化解决方案重点关注五项关键计
划：防范欺诈、提高可见性、预筛查欺诈、优化工具，以及
通过自动化增强客户体验。

•	 防范欺诈。 欺诈会让客户和企业付出高昂代价，并
会带来声誉风险。 减少拒付是电子商务企业的首要
任务，但由于它对直接授权率的影响而变得更为紧
迫。 ⁴ 高拒付率可能导致罚款和声誉受损，但我们的
营收优化解决方案可以帮助降低拒付率，以帮助提
高发卡行的信任以及授权接受率。

•	 提高授权率可见性。 尽管无缝授权对客户体验至关
重要，但只有 30% 的企业知道这类授权的授权率。⁴ 
因此很难建立一个基线或确定改进的机会。 我们的
解决方案通过详细的授权率报告提供可见性，以支
持主动变更。

•	 预筛查欺诈。 某些欺诈攻击以量取胜，向企业抛出
大量尝试进行的交易，看看哪些交易能成功。 这些大

Cybersource 的策略是通过降低欺诈风险以及实现领先的接受率来推动营收优化，从而允许您
通过优化授权转换来收复营收失地。 作为支付行业先锋，我们的优化解决方案通过实现领先的接
受率以及风险最小化来帮助增加营收。 通过与众多 Visa 团队和发卡行建立密切合作，可增强我
们的反欺诈管理工具，提高授权率可见性并减少客户打扰。

最大限度提高接受率的新方式

营收优化策略

量尝试会降低授权率。 我们的解决方案允许您将反
欺诈上游移动到授权前的预筛查，减少发送给发卡
行的风险交易数量，从而降低拒绝率。

•	 优化工具。 许多反欺诈解决方案依赖于静态模型和
人工处理。 Cybersource 认识到欺诈的动态性质，提
供一种不断改进的机器学习模型，利用整个网络获
取相关见解，包括来自 VisaNet 的 1410 亿笔交易5、
跨商户数据和来自其他加密货币交易平台的数据，
允许解决方案确定事件为积极性质还是消极性质，
因为它们会随着欺诈环境的发展而变化。 我们全新
的 Replay 功能可以让您看到计划中的策略变更的
潜在结果，帮助您缩小需要进一步筛查的风险交易
池。 
 
 
 
 
 
 

⁴ Cybersource 营收获取白皮书 
5 VisaNet 2020 财政年度交易量。 交易量可能不包括国
内交易。 

https://www.cybersource.com/content/dam/documents/en/cybersource-revenue-capture-whitepaper-2020.pdf
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•	 通过自动化增强客户体验。 T如今的客户期待的是
顺畅无碍的自动化、数字化体验；人工交易审核极大
地降低了转化率，并导致客户问题升级。5 
Cybersource 将 3-D Secure 功能完全集成到
Decision Manager 工具以及付款人身份验证中，使
您能够管理端到端流程和透明化交易审核，并可以
预先过滤掉大部分良好交易和不良交易，显著减少
发送进行人工审核的交易数量。 
 
这些原则是 Cybersource 营收优化解决方案的基
础。 它们共同提供数据和见解，让企业和发卡行对自
己的决策有信心，同时也关注客户体验。 我们是如何
做到的呢？Cybersource 以业界领先的机器学习和
人工智能为基础，并采用经验丰富的全球团队的见
解进行组织策划，提供领先的自动化和接受率，使您
可以专注实现增长。

© 2022 Cybersource Corporation。保留所有权利 | Cybersource.com



© 2022 Cybersource Corporation。保留所有权利 | Cybersource.com7

分层方法
F防范欺诈在传统意义上定位为需要采用分层方法；企
业平均使用至少四种反欺诈产品。 ³ 实施这种分层可能
价格昂贵且耗时，并且会耗尽宝贵的 IT容量。 作为一种
备选方案， 为了避免管理多个供应商和平，Cybersource 
提供一款简单的端到端平台，利用机器学习和 AI 实现风
险管理的自动化。 该平台易于实施且完全集成，提供设
备分析、付款人身份验证功能以及第三方数据服务。 我
们的解决方案具有灵活、可扩展和自动化的特点，通过
单一连接和提供商来实现跨工具共享学习成果的能力。 

Cybersource 加密货币营收优化解决方案一价全包且完全外包，通过先进的自动化和最大的数据网络之一实时
优化所有形式的资金流。 这种功能和无与伦比的专业知识相结合，使企业可以在无需维护单个反欺诈解决方案的
情况下实现新技术的创新和发展。

最大限度提高接受率的新方式

Cybersource 加密货币
营收优化解决方案

欺诈攻击在不断变化并引入新的变量，因此对性能的分
析是一个持续的过程。 我们的解决方案专注于了解您的
独特用例、实施营收最大化策略、使用业界领先的机器学
习风险模型进行微调，并根据需要进行调整以达到优化，
从而提高接受率并减少欺诈。
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端到端解决方案
您的业务独一无二，这意味着您遇到的欺诈风险和攻击也独一无二。 我们的解决方案中的每一层都可以
根据您的需求进行定制，创建一个完全定制的动态反欺诈策略，密切监控性能。 该解决方案提供反映您目
标的报告和分析，以全面实现持续的可见性。

最大限度提高接受率的新方式

Cybersource 加密货币
营收优化解决方案

您还可以利用我们的专业风险顾问所具备的专业知识，他们根据与不同客户群合作积累的广泛知识，确
保提供谨慎的端到端规划。 所有这些部分连接在一起，创造出一个与您的专业风险相匹配的防范框架，适
应速度甚至比一些欺诈攻击更快。
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账户冒用保护 
 
欺诈攻击的复杂程度前所未有，并且欺诈者已
移至上游端。  

我们的账户冒用防范解决方案可以在早期
和账户层面检测欺诈，而不是对过去的攻击
作出反应。 结合我们的营收优化解决方案，
补充您的策略，以提供从账户设置到结账的
全程保护。 账户冒用保护提供一个灵活的
规则引擎，可根据行为、电子邮件、设备、通
信和其他预测属性识别可疑活动指标。 有
了这些行为指标，您可以识别和阻止的不仅
包括传统的账户冒用欺诈，还包括虚假账户
创建、忠诚度欺诈和其他交易前攻击。 例
如，将账户创建时使用的设备详细信息与拒
付时使用的设备详细信息进行比较，可以使
交易平台成功对来自现有客户的伪善欺诈
法定货币拒付提出异议。 

账户冒用保护

营收优化解决 
方案工具

维护客户的信任度和品牌忠诚度。 

阻止不良交易的发生。 

避免客户流失。 

主要优势

您的品牌声誉会因客户凭证遭窃而受损，即使窃
取发生在其他地方。 账户冒用保护通过防止这些
攻击，保护您的客户和声誉的安全。 

账户冒用导致的欺诈性交易伴随着拒付、库存损
失以及解决异议的成本。 识别账户欺诈可降低下
游的相关成本。 

只要发生一起与账户相关的欺诈事件，就会降低
客户的信任，造成代价高昂的客户流失。 



© 2022 Cybersource Corporation。保留所有权利 | Cybersource.com10

Cybersource 的观察名单筛查使企业能够通过观察名单筛查验证服务， 将经济制裁、 反恐怖
主义、 洗钱和贸易管制名单实时纳入其中。 您可以轻松地将买方信息与监管名单进行比较， 
以确保您做出符合规定的决策， 并防止交易平台用于洗钱。  
 
观察名单筛查工具包括 23 个定期更新的制裁名单， 允许您跨多个监管组织进行筛查， 并且
一步关联匹配。 所采用的匹配算法将企业信息与名单进行比较， 但还包括可配置逻辑，以优
化审核， 最大程度减少错误和误报。 

由 Visa 解决方案 Verifi 提供的拒付管理是防范欺诈和完善控制循环中的重要一步。 要识别对哪些拒
付提出异议以及如何提出异议，需要具备专业知识和技能。 Verifi 的拒付管理搭配使用其他工具，
增加了赢得代价高昂的拒付异议的几率。 

观察名单筛查与拒付管理

营收优化解决 
方案工具

拒付管理

观察名单筛查
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Decision Manager 是 Cybersource 的旗舰级反欺诈及
风险管理解决方案， 综合运用了全球欺诈行为模型、 数
十年的支付和风险知识以及完整的 Visa 网络。 该产品
提供多种强大的功能， 允许企业使用一系列复杂的机器
学习模型来做出交易决策。 除基于人工智能的欺诈防范
外， Decision Manager 还包含一个可完全定制的规则
引擎、 一个案例管理系统、 分析工具和一个实时报告门
户网站。 它可以作为一项独立的服务， 也可以与 
Cybersource 支付管理平台充分集成，以提供更强大的
结果。 

Decision Manager 

营收优化解决 
方案工具

Decision Manager 使用多种机器学习模型，结合定制的
反欺诈规则，可带来更大的灵活性和准确性。 它能够摄
取广泛的数据，并将其转换为可理解的人类行为见解， 
从而实现在发卡行提交之前仔细过滤高风险交易。 加密
货币是欺诈的主要目标，许多传统解决方案无法应对这
些独特的加密货币攻击。  
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在预授权和后授权实施 Decision 
Manager 后，转化率将会提高，这也
会使发卡行授权率增加。 通过将欺
诈检查与授权通话分离，交易平台可
以在正确的时间灵活、谨慎地准许最
有利可图的交易。 所有交易类型的
这些积极成果推动了营业额增长并
改善了客户体验。 

Identity Behavior Analysis

Rules Suggestion Engine

DM Replay

第三方集成

主要特色

通过从更广泛的全球企业联合体获得的见解，企业能够迅
速从良好业务中分离风险，加速防范，并提升对接受真实交
易和重复性交易的信心。 

根据您独特的交易历史，将机器学习的力量转化为欺诈分
析，以推荐增强并改进您现有策略的规则。 每个建议都附带
详细的指标，让您能够评估绩效。 

通过 Replay 上线之前，可以实时评估潜在变更的影响。 它
的创新技术使快速变更成为可能，并提供实施新策略所需
的信心。 

凭借内置合作伙伴关系，您能够立即与其他全球反欺诈服
务集成，而无需付出相关的 IT 开发成本。 潜在的合作伙伴
包括数字身份、行为生物识别以及电子邮件和身份验证数
据资源。 

© 2022 Cybersource Corporation。保留所有权利 | Cybersource.com12
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付款人身份验证可防止未经授权使用支付卡并防范欺
诈性拒付。 这一集成式服务采用 EMV® 3-D Secure 
(3DS)协议进行认证，并利用 3DS 服务器提供多步骤认
证， 在发卡行看到交易之前，将购买加密货币的风险企
图拒之门外。 通过将付款人身份验证与 Decision 
Manager 结合使用， 可使付款人身份验证方法更加精
简。 Decision Manager 可以自动路由交易以进行验证， 
并能够暂停高风险交易以及需要发卡行升级质询的交
易。 在无需另一个通话的情况下成功完成升级质询之
后，它将捕获验证结果，并通过继续进行授权来恢复交
易。 使用 Decision Manager 和付款人身份验证可提供
额外的保护层，通过验证见解增强决策，并为支持 3DS 
提供更精简的方法。 

付款人身份验证

营收优化解决 
方案工具

利用 3DS 增加一层风险保护

转移责任

提高授权率

•	 自动路由交易以进行验证。 

•	 高风险交易可能会受到来自发卡行的额外
质询 。 

发卡行对经付款人身份验证检验的欺诈拒付承
担责任。 

将经过验证的交易发送给授权机构，使发卡行
更有信心进行批准。 

主要优势
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在专业的反欺诈专家的带领下，Cybersource
的托管式风险服务将我们的营收优化解决方
案的所有部分融为一体。 
我们的托管式风险分析师致力于快速了解您的独特需求，
同时在管理加密货币风险方面保持领先，并研究一系列交
易平台的业务模式。 如今，反欺诈管理者有望身兼多职，包
括运营、营销、 物流、支付、异议和客户服务，并且通常被视
为未来业务增长的“守护者”。 这让许多企业感到无法跟上
新出现的欺诈趋势，且无法维持日常运作；让 Cybersource
托管式风险分析师专注于防范欺诈，而您专注于满足业务
需求。 

托管式风险服务

营收优化解决 
方案工具

主要优势
•	 提供性能监控

•	 执行分析，获得见解

•	 调整反欺诈策略

•	 利用专业的反欺诈产品

•	 应用身份和电子邮件见解

•	 了解不断变化的欺诈环境

•	 充当值得信赖的反欺诈资源
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Cybersource 加密货币营收优化解决方案成果卓越。 
通过 Cybersource 优化接受策略的企业6：

•	 节省了 400 万美元人工审核成本
•	 接受的金额提高了 3680 万美元
•	 市场波动期间保持稳定绩效
•	 正常运行时间高达 99.997%
•	 授权率提高 1%
•	 接受率提高 8%

作为欺诈防范领域的先驱， Cybersource和 
Visa 是经验丰富的合作伙伴， 能够在满足企
业独特的欺诈防范需求的同时， 帮助企业进
行创新。 Visa 强大的基础设施和广泛的数据
联合体为这个灵活而强大的解决方案带来了
稳定和广泛的知识基础。 Cybersource 加密
货币营收优化解决方案支持通过合作提高您
的反欺诈效果，并允许您安全地提高 DeFi 的
采用。 

与值得信赖的合作
伙伴一起取得可靠
的结果

6 资料来源：使用基于 2020 年 1 月至 2021 年 11 月期间北美 Decision Manager 客户的内部数据计算所得结果。 结果将根据客户是否使用
Cybersource 托管式风险服务以及客户使用 Decision Manager 的方式等因素而有所不同。 审核一笔交易的平均成本是 3 美元。 
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加密货币
一种可以用作保值以及产品和服务交换媒介的数字资
产。 交易由分布式参与者网络通过加密技术进行验证和
记录，而非由银行或政府机构等集权机构进行验证和记
录。  

DeFi 
分散式金融的简称。 传统意义上的金融是集中的，因为
它依赖于可靠的中间商。 例如，如果您想给一个朋友或
亲戚汇款，您会依靠您的银行将钱汇到收款人的银行。 
另一方面，DeFi 无需中间商。 参与者可以直接发送和接
收资产。 理论上，这可以加快交易速度并降低成本。  

交易平台
允许用户买卖加密货币资产的网站或 App。 

 
 
 

定义

法定货币
由国家的充分信任和信用提供支持的传统货币。 美元、
欧元或英镑都属于法定货币。 

NFT
这是一个首字母缩略词，代表不可替代代币，这是一种
使用与加密货币相同的底层技术的数字收藏品。 

请联系我们了解详情。 

https://www.cybersource.com/zh-cn.html
https://www.cybersource.com/zh-cn.html

	Page 01 cover
	Page 02 contents
	Page 03
	Page 04
	Page 05
	Page 06
	Page 07
	Page 08
	Page 09
	Page 10
	Page 11
	Page 12
	Page 13
	Page 14
	Page 15
	Page 16

	Title page business challenge: 
	Title page business challenge 1: 
	Title page business challenge 2: 
	Title page business challenge 3: 
	Title page business challenge 4: 
	Title page business challenge 5: 
	Next 20: 
	Page 2: 
	Page 3: 
	Page 4: 
	Page 5: 
	Page 6: 
	Page 7: 
	Page 8: 
	Page 9: 
	Page 10: 
	Page 11: 
	Page 12: 
	Page 13: 
	Page 14: 
	Page 15: 

	Back 20: 
	Page 2: 
	Page 3: 
	Page 4: 
	Page 5: 
	Page 6: 
	Page 7: 
	Page 8: 
	Page 9: 
	Page 10: 
	Page 11: 
	Page 12: 
	Page 13: 
	Page 14: 
	Page 15: 

	home 18: 
	Page 2: 
	Page 3: 
	Page 4: 
	Page 5: 
	Page 6: 
	Page 7: 
	Page 8: 
	Page 9: 
	Page 10: 
	Page 11: 
	Page 12: 
	Page 13: 
	Page 14: 
	Page 15: 

	Contents 2: 
	Page 2: 
	Page 3: 
	Page 4: 
	Page 6: 
	Page 7: 
	Page 8: 
	Page 9: 
	Page 10: 
	Page 11: 
	Page 12: 
	Page 13: 
	Page 14: 
	Page 15: 
	Page 16: 

	Contents 3: 
	Page 2: 
	Page 3: 
	Page 4: 
	Page 5: 
	Page 6: 
	Page 9: 
	Page 10: 
	Page 11: 
	Page 12: 
	Page 13: 
	Page 14: 
	Page 15: 
	Page 16: 

	Contents 4: 
	Page 2: 
	Page 3: 
	Page 4: 
	Page 5: 
	Page 6: 
	Page 7: 
	Page 8: 
	Page 15: 
	Page 16: 

	Contents 5: 
	Page 2: 
	Page 3: 
	Page 4: 
	Page 5: 
	Page 6: 
	Page 7: 
	Page 8: 
	Page 9: 
	Page 10: 
	Page 11: 
	Page 12: 
	Page 13: 
	Page 14: 
	Page 16: 

	Contents 6: 
	Page 2: 
	Page 3: 
	Page 4: 
	Page 5: 
	Page 6: 
	Page 7: 
	Page 8: 
	Page 9: 
	Page 10: 
	Page 11: 
	Page 12: 
	Page 13: 
	Page 14: 
	Page 15: 

	Business challenge 1: 
	Button 352: 
	Picture business challenge: 
	Words business challenge: 
	Words trusted partners: 
	Words definitions: 
	Picture strategy: 
	Words strategy: 
	Picture solutions: 
	Words solutions: 
	Picture tools: 
	Words tools: 
	Picture definitions: 
	Picture Trusted partners: 
	Contents: 
	Page 3: 
	Page 4: 
	Page 5: 
	Page 6: 
	Page 7: 
	Page 8: 
	Page 9: 
	Page 10: 
	Page 11: 
	Page 12: 
	Page 13: 
	Page 14: 
	Page 15: 
	Page 16: 

	Challenge: 
	Challenge 1: 
	Business challenge 2: 
	Challenge 2: 
	Challenge 3: 
	Business challenge: 
	Business challenge: 
	Page 5: 
	Page 6: 
	Page 7: 
	Page 8: 
	Page 9: 
	Page 10: 
	Page 11: 
	Page 12: 
	Page 13: 
	Page 14: 
	Page 15: 
	Page 16: 

	Strategy: 
	Strategy 2: 
	Solutions 1: 
	Layering: 
	Challenge 5: 
	Solutions 2: 
	Layering 2: 
	Challenge 6: 
	Tools 1: 
	Account Takeover Protection: 
	Watch List Screening: 
	Chargeback management: 
	Decision 
Manager: 
	Payer Authentication: 
	Managed Risk Services: 
	Tools 2: 
	Account Takeover Protection 2: 
	Watch List Screening 2: 
	Chargeback management 2: 
	Decision 
Manager 2: 
	Payer Authentication 2: 
	Managed Risk Services 2: 
	Tools 3: 
	Account Takeover Protection 3: 
	Watch List Screening 3: 
	Chargeback management 6: 
	Decision 
Manager 3: 
	Payer Authentication 3: 
	Managed Risk Services 6: 
	Tools 4: 
	Tools 5: 
	Account Takeover Protection 4: 
	Watch List Screening 4: 
	Chargeback management 7: 
	Decision 
Manager 4: 
	Payer Authentication 4: 
	Managed Risk Services 7: 
	Tools 6: 
	Account Takeover Protection 5: 
	Watch List Screening 5: 
	Chargeback management 8: 
	Decision 
Manager 5: 
	Payer Authentication 5: 
	Managed Risk Services 8: 
	Trusted partner 1: 
	home 19: 
	Back 21: 
	Definitions 1: 
	Button 380: 


