CyberSource’

A Visa Solution

PASSOS PARA
PROTEGER SEU
NEGOCIO

contra ataques de teste de cartao.

teste de cartao acontece quando um criminoso “testa” um numero de cartao de crédito comprado na dark
web ou obtido por meio de phishing ou spyware. O objetivo principal do teste nao é comprar um produto
ou servico, mas verificar se os detalhes do cartao sao validos. Para isso, o criminoso tenta fazer pequenas
compras online no site de um estabelecimento comercial desavisado para ver se o cartao é aprovado.'

Proteja suas paginas de checkout com tecnologias que detectam e evitam que scripts
automatizados enviem transacoes:

a. Firewalls. Ferramentas de deteccao, prevencao e eliminacdao de botnets.

b. CAPTCHA. Desafio visual usado para distinguir usuarios reais de scripts automatizados.

c. Identificacdo de impressao digital. [dentifica multiplos contatos de um mesmo dispositivo.

d. Limites de tentativas. Limita o nimero de transacoes permitidas dentro de um periodo especifico.
e. Deteccao de anomalias. Deteccdo de picos repentinos ou incomuns no trafego de sua pagina
web, bem como padrées incomuns de compras ou de preenchimento de formularios.

Estabeleca montantes minimos elevados. O fraudador utiliza valores baixos, muitas vezes iguais a
zero, para nao chamar atencao e poder confirmar se o cartao esta valido, sem que o titular do cartao
note e reporte a fraude. Estabeleca um montante minimo elevado, mas ainda adequado a realidade
do seu negdcio, para que isso ndo aconteca.

Fique atento e identifigue anomalias logo no inicio.

a. Investigue qualquer aumento repentino e inesperado nas transacoes diarias.
b. Atencao aos aumentos subitos no nimero de cartbes de crédito recusados.
c. Use ferramentas de controle de tentativas para monitorar os totais das
transacoes e outros dados especificos.

Se 0 seu site aceita doagdes ou montantes de pagamento de texto livre, € importante incluir
medidas para prevenir o uso de scripts automatizados e testes de cartao, pois esses sites sao mais
vulneraveis. Além dos passos anteriores, outras melhores praticas sao:

Ferramentas que podem ajudar na
prevencao de ataques de testes de cartao:

CyberSource Account Takeover Protection (ATP)

Para estabelecimentos comerciais que permitem a criagcao
de novas contas online.

Impressao digital de dispositivos (Device Fingerprinting)
Identifica bots e tecnologias para atravessar servidores proxy.

Implementacdo de métodos de deteccao de fraude
Durante a criacdo de contas e inicios de sessao.

Regras de velocity do Decision Manager (DM)

Monitoram, contam e rejeitam tentativas de transacao
repetidas

Definicao de limites de montantes

Limitam as transacées aos montantes apropriados ao
negocio.

A CyberSource protege seu negdcio contra ataques de teste de cartéo.

Para saber mais como a CyberSource pode ajudar, contate a equipe de vendas
da CyberSource ou acesse www.cybersource.com
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Limitacao de Responsabilidade

As informagoes, recomendagdes ou "melhores praticas” aqui contidas séo fornecidas "no estado em que se encontram’, a titulo meramente informativo e, assim, ndo devem ser consideradas como uma assessoria de negécio,
operacional, de marketing, financeira, juridica, técnica, fiscal ou de qualquer outro tipo. Os custos reais, economias e beneficios resultantes de referidas recomendagdes, programas ou "melhores préticas" podem variar com base em
suas necessidades especificas negociais e nos requisitos do programa. Pela sua natureza, as recomendagdes ndo sdo garantias de desempenho futuro ou resultados e estao sujeitas a riscos, incertezas e suposicdes que sao dificeis de
prever ou quantificar. Suposicoes foram feitas por nés a luz da nossa experiéncia e nossas percepcdes de tendéncias historicas, das condi¢oes atuais e dos desenvolvimentos futuros esperados e outros fatores que acreditamos sejam
adequados sob a circunstancia. A CyberSource nao é responsavel pelo uso que vocé faca da informagéo aqui contida (incluindo erros, omisses, imprecisdes ou faltas de oportunidades de qualquer tipo) ou por quaisquer suposi¢oes
ou conclusdes que vocé possa tirar do seu uso. A CyberSource nao oferece nenhuma garantia, expressa ou implicita e renuncia explicitamente as garantias de comercializagao e adequagao a uma finalidade especifica, a toda e qualquer

garantia de ndo violacdo de direitos de propriedade intelectual de qualquer terceiro, qualquer garantia de que a informagao ird atender aos requisitos de um cliente ou qualquer garantia de que a informagéo é atualizada e seré livre
de erros






